Camera HDCVI

Manualul utilizatorului

V1.0.2


https://www.onlinedoctranslator.com/en/?utm_source=onlinedoctranslator&utm_medium=pdf&utm_campaign=attribution

cuvant inainte

General

Acest manual prezinta functiile si operatiunile camerei HDCVI (denumita in continuare ,dispozitivul”). Cititi cu

atentie Tnainte de a utiliza dispozitivul si pastrati manualul in siguranta pentru referinte ulterioare.

Instructiuni de siguranta

Urmatoarele cuvinte semnalizatoare clasificate cu semnificatie definita pot aparea in manual.

Cuvinte semnal Sens

Indica un pericol potential ridicat care, daca nu este evitat, va duce la moarte

PERICOL sau vatamari grave.

Indica un pericol potential mediu sau scdzut care, daca nu este evitat, ar
AVERTIZARE putea duce la raniri usoare sau moderate.

Indica un risc potential care, daca nu este evitat, ar putea duce la

daune materiale, pierderi de date, reduceri de performanta sau

PRUDENTA

rezultate imprevizibile.

@ﬂ SFATURI Ofera metode care va ajuta sa rezolvati o problema sau sa economisiti timp.
|.,_,!| NOTA Ofera informatii suplimentare ca supliment la text.

Istoricul revizuirilor

Versiune Continutul revizuirii Timpul de eliberare

- S-a adaugat ,Configuratia camerelor cu 5 iluminatoare
duale inteligente”.
V1.0.2 august 2022

- S-a adaugat ,7.4Configurarea camerei de descurajare

activa cu iluminatoare duale inteligente”.

- Ajustat formatul tabelelor. S-au adaugat
V1.0.1 august 2021
- recomandari de securitate cibernetica.

V1.0.0 Prima aparitie. iunie 2020

Notificare privind protectia confidentialitatii

in calitate de utilizator al dispozitivului sau controlor de date, este posibil s& colectati datele personale ale altora, cum
ar fi fata lor, amprentele si numarul placutei de Tnmatriculare. Trebuie sa respectati legile si reglementarile locale
privind protectia vietii private pentru a proteja drepturile si interesele legitime ale altor persoane prin implementarea
unor masuri care includ, dar nu sunt limitate: Furnizarea unei identificari clare si vizibile pentru a informa oamenii

despre existenta zonei de supraveghere si furnizati informatiile de contact necesare.
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Despre Manual

- Manualul este doar pentru referinta. Pot fi gasite mici diferente intre manual si produs.

- Nu suntem raspunzatori pentru pierderile suferite din cauza utilizarii produsului in moduri care nu
sunt in conformitate cu manualul.

- Manualul va fi actualizat in conformitate cu cele mai recente legi si reglementari ale jurisdictiilor aferente.
Pentru informatii detaliate, consultati manualul de utilizare pe hartie, utilizati CD-ROM-ul nostru, scanati codul
QR sau vizitati site-ul nostru oficial. Manualul este doar pentru referinta. S-ar putea gasi mici diferente intre
versiunea electronica si versiunea pe hartie.

- Toate modelele si software-ul pot fi modificate fara notificare prealabila in scris. Actualizarile de produs
pot duce la aparitia unor diferente intre produsul real si manual. Va rugam sa contactati serviciul pentru
clienti pentru cel mai recent program si documentatie suplimentara.

- Pot exista eroriin imprimare sau abateri in descrierea functiilor, operatiunilor si datelor tehnice.
Daca exista vreo indoiala sau disputa, ne rezervam dreptul la explicatii finale. Actualizati

- software-ul de citire sau incercati alt software de citire general daca manualul (in format PDF) nu
poate fi deschis.

- Toate marcile comerciale, marcile comerciale inregistrate si numele companiilor din manual sunt proprietati ale
proprietarilor respectivi.

- Va rugam sa vizitati site-ul nostru web, sa contactati furnizorul sau serviciul pentru clienti daca apar probleme n timpul
utilizarii dispozitivului.

- Daca exista vreo incertitudine sau controversd, ne rezervam dreptul la explicatii finale.
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Masuri de protectie si avertismente importante

Siguranta electrica

- Toata instalarea si operarea trebuie sa respecte codurile locale de siguranta electrica.

- Sursa de alimentare trebuie sa respecte cerintele ES1 din standardul IEC 62368-1 si sa nu fie mai
mare decat PS2. Retineti ca cerintele de alimentare sunt supuse etichetei dispozitivului.

- Un dispozitiv de deconectare usor accesibil trebuie sa fie incorporat in cablajul instalatiei cladirii. Asigurati-va ca

- adaptorul de alimentare Indeplineste cerintele privind tensiunea de functionare a dispozitivului inainte de a

porni dispozitivul (materialul si lungimea cablului de alimentare pot influenta tensiunea dispozitivului).

- Preveniti cdlcarea sau apasarea cablului de alimentare, in special stecherul, priza si
jonctiunea extrudata din dispozitiv.
- Nu ne asumdm nicio rdspundere sau responsabilitate pentru toate incendiile sau socurile electrice cauzate de manipularea sau

instalarea necorespunzatoare.

Cerinte de functionare

- Nu indreptati dispozitivul spre lumina puternica pentru a focaliza, cum ar fi lumina lampii si lumina soarelui.

- Transportati, utilizati si depozitati dispozitivul in intervalul de umiditate si temperatura permise. Tineti dispozitivul

- departe de apa sau alte lichide pentru a evita deteriorarea componentelor interne. Pastrati o ventilatie sonora pentru

- a evita acumularea de caldura.

- Stresul puternic, vibratiile violente sau stropirea cu apa nu sunt permise in timpul transportului, depozitarii
si instalarii.

- Impachetati dispozitivul cu ambalaj standard din fabrica sau material echivalent atunci cand transportati
dispozitivul.

- Va recomandam sa utilizati dispozitivul impreuna cu paratrasnetul pentru a imbunatati efectul de protectie
fmpotriva trasnetului.

- Va recomandam sa conectati dispozitivul la pamant pentru a spori fiabilitatea.

- Va recomandam sa utilizati un cablu de transmisie video calificat pentru a imbunatati calitatea video si sa utilizati

cablu coaxial RG59 sau standard superior.

& AVERTIZARE

- Utilizati componente sau accesorii standard furnizate de producator si asigurati-va ca
dispozitivul este instalat si intretinut de ingineri profesionisti.

- Suprafata senzorului de imagine nu trebuie expusa la radiatia fasciculului laser intr-un mediu in
care este utilizat un dispozitiv cu fascicul laser.

- Nu furnizati doua sau mai multe surse de alimentare pentru dispozitiv; altfel s-ar putea deteriora
dispozitivul.

- Daca se utilizeaza sursa de alimentare PoC, nu conectati niciun alt dispozitiv Intre dispozitiv si transceiver
PoC, inclusiv UTC, Balun, transceiver optic, distribuitor si convertor si asa mai departe; in caz contrar,
dispozitivul s-ar putea arde.

- Tensiunea de alimentare PoC este de pand la 52V. Nu demontati dispozitivul in timpul functionarii normale; in caz contrar,

ar putea cauza pericol atat pentru dispozitiv, cat si pentru utilizatori din cauza tensiunii nalte.
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1.1 Introducere

Dispozitivele respecta standardul HDCVI si accepta transmiterea semnalului video si de control prin
cablu coaxial. Dispozitivele produc semnal video cu rezolutie megapixeli si necesita XVR conectate

1. Prezentare generala

pentru a obtine o transmisie de mare viteza, la distanta lunga si fara intarziere a semnalului.

Acestea sunt aplicabile in diferite scene, cum ar fi drumuri, depozite, parcari subterane, baruri,

conducte si benzinarii.

1.2 Aplicare

Figura 1-1 Scenariul de aplicare
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Tabelul 1-1 Descrierea aplicatiei

Nu. | Nume Nu. | Nume Nu. Nume
1 (Optional) Lentila 8 Ecran 15 Splicer
2 Produse HDCVI 9 Conexiune directa 16 Convertor

Optional) Surge Video integrat
3 Ot )surg 10 9 17 Ethernet

Dispozitiv de protectie Platforma

Optional) Optica Imbi
4 (Opt )op 11 Matrice 18 mbinare

Transceiver (Trimitere) Ecran

Optional) Optica Afisa
5 (Opt )op 12 Matrice 19 3

Transceiver (Receptie) Ecran
6 (Optlona|) DiStribUitOf’ 1 3 Intrerupator — —
7 Produse HCVR 14 Ecran de imbinare — —




1.3 Distanta de transmisie

Tabelul 1-2 Distanta de transmisie

Cablu 720P 1080P 4MP/4K
RG6 (75-5) 1200 m 800 m 700 m
Cablu coaxial
RG59 (75-3) 800 m 500 m 500 m
UTP CAT6 450 m 300m 300 m

Tabelul 1-3 Distanta de transmisie a PoC HDCVI alimentat de PoC XVR

Seria PoC XVR Modul PoC RG59 RG6
LA 100 m 100 m
Seria completa
P AF 200 m 200 m




2 Conexiune prin cablu

L1

Tipurile de cabluri pot varia in functie de camere, iar produsul real va prevala.

2.1 Putere de iesire

Furnizeaza 12 VDC.

A\

- Asigurati-va ca consumul de energie al dispozitivelor conectate la acest port este sub 2 W.

- Asigurati-va ca frecventa de alimentare a dispozitivelor conectate la acest port este mai mare de 1 MHz, cum ar fi
captare sunet, senzor de temperatura/umiditate si alte dispozitive fara consum de energie
Schimbare. Poate cauza palpairea imaginii daca acest port este conectat la dispozitive cu alimentare
frecventa mai mica de 1 MHz, cum ar fi ventilator, senzor Hall, difuzor, motor si altele
dispozitive electromecanice cu modificarea consumului de energie.

Figura 2-1 Putere de iesire
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2.2 Port de intrare pentru alimentare 12 VDC

Intrari 12 VDC.

A

Dispozitivul poate avea anomalii sau deteriorarea daca alimentarea nu este furnizata corect pentru alimentarea de 12 VDC.
port. Asigurati-va ca furnizati energie conform instructiunilor din manual.

Figura 2-2 Port de intrare pentru alimentare 12 VDC
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2.3 Port de intrare pentru alimentare 24 VAC

Intrari alimentare de 24 VAC.

A

Dispozitivul poate fi anormal sau deteriorat daca alimentarea nu este corecta. Va rugam sa asigurati-va ca furnizati




putere conform instructiunilor din manual.

Figura 2-3 Port de intrare pentru alimentare 24 VAC

2.4 Port de iesire video

Se conecteaza la XVR pentru a scoate semnal video.

& AVERTIZARE

- Cand dispozitivul se afla in starea de alimentare PoC, nu conectati niciun alt dispozitiv
intre dispozitiv si transceiver PoC XVR sau PoC, inclusiv UTC, Balun, transceiver optic,
distribuitor si convertor si asa mai departe; in caz contrar, dispozitivul s-ar putea arde.

- Sursa de alimentare PoC este de Tnalta tensiune. Nu demontati dispozitivul in timpul functionarii normale;
n caz contrar, ar putea cauza pericol atat pentru dispozitiv, cat si pentru utilizatori din cauza tensiunii inalte.

Figura 2-4 Port de iesire video
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2.5 Port de intrare audio

Se conecteaza la dispozitive de captare a sunetului pentru a primi semnal audio analogic.

Figura 2-5 Port de intrare audio
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2.6 Port de iesire alarma

Se conecteaza la dispozitive externe de alarma, cum ar fi sirena, pentru a declansa alarme.

Figura 2-6 Port de iesire alarma
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2.7 Comutator DIP

Selectorul comuta pentru a schimba modul de iesire. Comutatorul sus indica ,ON", iar comutatorul in jos indica ,,OFF".

Figura 2-7 Comutator DIP
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Tabelul 2-1 Operatiuni ale comutatorului DIP
Comutator 1 Comutator 2 Mod de iesire
OFF OFF Cvl
PE PE CVBS
PE OFF AHD
OFF PE TVI

Cablu de control al comutatorului HD/SD 2.8

Cand cablul de control al comutatorului HD/SD formeaza un scurtcircuit, modul de iesire video comuta de la
HD la SD. Dimpotriva, va reveni la iesirea video HD atunci cand cablul formeaza un circuit deschis.

Figura 2-8 Cablu de control al comutatorului HD/SD

L1

Cablul de control al comutatorului HD/SD este disponibil pe anumite modele.

Conector de aviatie 2.9 HDCVI

Conectorul de aviatie ar putea consolida conexiunea dispozitivelor mobile si poate oferi patru porturi pentru

confortul dumneavoastra.
Figura 2-9 Conector pentru aviatie HDCVI




Tabelul 2-2 Componentele conectorului pentru aviatie HDCVI

Nu. Nume Nu. Nume
1 (Galben): Video 3 (Alb): Video Ground
2 (Negru): Pamant de alimentare 4 (Rosu): Putere




3 Configurare generala si functionare

Porniti dispozitivul si conectati-l la XVR cu cablu coaxial, apoi este afisata interfata live. Apoi
puteti Tncepe configurarea camerelor HDCVI pe XVR.

L1

Numarul de porturi coaxiale de pe XVR va fi afisat in coltul din stanga jos al fiecarei ferestre
indicati camera corespunzatoare.

Porturile pot varia in functie de modelele XVR, iar produsul real va prevala.

3.1 Accesarea meniului principal XVR

Pasul 1  Faceti clic dreapta pe interfata live si este afisat meniul de comenzi rapide.
Pasul2 ClicMeniu principalsi apoi conectati-va la sistem. Este afisat meniul principal al XVR.

Figura 3-1 Meniul principal XVR
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3.2 Setarea intrarii audio

L1

Intrarea audio este disponibila pe anumite modele.
Pasul 1 PeMeniu principalinterfata, selectatiCAMERA > CODARE > Codificare.

Pasul2 PeCanalul llista derulantd, selectati dispozitivul pe care doriti sa-I configurati in functie de
portul coaxial nr.




Pasul 3 Sub Flux principal, faceti clic pe Mai multe setari.

Figura 3-2 Setare de codificare

4 CAMERA
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| Frame Interval

Bi

pasul4 PeMai multe setariinterfata, activatiCodificare audiofunctia si apoi configurati
setdrile audio. InFormat audiolista, I3sati-o ca implicit3; InSursa audiolists, selectati
HDCVI.

Pasul5 ClicSalvati.

Figura 3-3 Mai multe setari

More Setting

Audio Enc

Audio Format

Cancel

Pasul 6 PeCodificainterfata, faceti clicaplica.

3.3 Operarea panoului de control PTZ

3.3.1 Operarea meniului OSD

L

- Meniurile OSD ale diferitelor camere pot varia, iar produsul real va prevala.
- Cand utilizati meniul OSD pentru a restabili dispozitivul la setarile implicite, rezolutia, modul, cadru
rata si limba dispozitivului nu vor fi restaurate.

Pasul 1 Pe interfata live, faceti clic dreapta pe dispozitivul pe care doriti sa il configurati. Meniul de comenzi rapide este




afisat.

Figura 3-4 Meniul de comenzi rapide
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Pasul 2 ClicPTZsi faceti clic . pentru a extinde meniul.

Figura 3-5 Optiuni de setare PTZ

Pasul 3 Clic . TheOPERARE MENIUeste afisat panoul.

Figura 3-6 Meniu Panoul de operare
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Tabelul 3-1 Functia panoului de operare a meniului

Buton Functie Buton Functie
introduce Introduceti sau confirmati un articol . . Selectati elementul
!
Anulare Iesiti din meniul OSD . . Modificati valoarea articolului
1

Meniul OSD al dispozitivului corespunzator este afisat pe interfata live. Daca valoarea OSD

elementul e!tL_ . ", dati clicintroducepentru a trece la urmatorul nivel al acestui articol. CIicintoarcerepentru arevenila

nivelul anterior. ClicAnularepentru a iesi din meniul OSD fara a salva modificarile.

Figura 3-7 Meniul OSD

Main Menu

>Format PAL o
Video Type GV |
Y ideo Mode 5Ma CV I
Backl ight Mode Off
Image Adjust |
Exposur e o |

White Bal ance Auto

Aler L |

L ight Smart | ighta
Language Engl ii=sh
Advanced o |

Defaul it

Ex it

3.3.2 Operarea focalizarii automate (AF)

Tabelul 3-2 Parametrul AF

Parametru Descriere
.: A micsora.
Zoom
.: A mari.
.: Concentreaza-te departe.
Concentreaza-te
.: Concentrati-va aproape.
.: Focalizare automata.
Iris

.: Deschideti meniul OSD.

Miscarea PTZ

Suporta opt directii.

Clic . iar apoi puteti controla cele patru directii (stanga, dreapta, sus,

si in jos) de PTZ prin operarea mouse-ului.

CI iC . pentru a deschide panoul de control PTZ.
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4 Configurare a camerei color

Acest capitol prezinta modul de configurare a modurilor de lucru ale luminii inteligente, inclusiv automat si manual.
Lumina inteligenta va schimba automat luminozitatea luminii albe in functie de conditiile de iluminare ambientala

pentru a evita supraexpunerea. Lumina inteligenta este disponibila numai pentru camera full-color.

4.1 Activarea/dezactivarea luminii inteligente

Lumina inteligenta este activata in mod implicit. Pentru a schimba modul luminii inteligente, intrati in meniul OSD (Figura 3-7) si

selectatiLumina > Lumina inteligenta.

4.2 Configurarea reglajului inteligent al luminii

in modul de lumina inteligenta, configurati nivelul maxim de luminozitate al luminii inteligente, iar dispozitivul
va schimba luminozitatea automat in functie de conditiile de iluminare ambientald. De asemenea, puteti

configura sensibilitatea luminii inteligente.

Configurarea nivelului de luminozitate

Pasul 1 In meniul OSD, selectatiLumina > Lumina inteligenta > Nivel. Alege

Pasul 2 din1la5pentru a configura nivelul maxim de luminozitate.

Nivelul maxim de luminozitate este 5 implicit.
Pasul 3 Clicintoarceresi apoilesirepentru a iesi din configuratie.

1]

De asemenea, puteti configura manual nivelul de luminozitate inLumina > Manual > Nivel.
Configurarea sensibilitatii

Pasul 1  SelectatiUsoard>Lumina inteligenta>Sensibilitate.

Pasul 2  Alege din1la5pentru a configura valoarea de sensibilitate a luminii inteligente.

- Cu cat valoarea este mai mare, cu atat lumina inteligenta va fi trezita mai usor.
- Valoarea sensibilitdtii este 3 in mod implicit.

Pasul 3 Clicintoarceresi apoilesirepentru a iesi din configuratie.

11



Configuratia camerelor cu 5 iluminatoare duale inteligente

Camera cu iluminare duala inteligenta accepta trei moduri de lumina:Smart IR&WL,modul WL,modul

IR. In meniul OSD, selectati Iluminator, apoi vizualizati cele trei moduri diferite.

- Smart IR&WL: Porniti lumina IR la luminozitate ambientala scazuta. Dacd SMD sau IVS au fost asociate
cu camere inteligente cu iluminatoare duale si cdnd SMD detecteaza persoane si vehicule pe ecran sau
regulile de perimetru sunt declansate de IVS, atunci camera va fi controlata pentru a porni lumina calda,
iar ecranul comuta automat la culoarea plind. Cand SMD sau IVS a detectat ca nu sunt declansate reguli
de catre oameni si vehicule, camera va stinge lumina calda si va aprinde lumina IR pentru a comuta la
viziunea de noapte alb-negru.

- modul WL: Dacd ecranul este plin de culoare la luminozitate ambientald scazutd, atunci camera este o camera plind de
culoare.

- modul IR: Daca ecranul este alb-negru cu luminozitate ambientala scazuta, atunci camera este o
camera IR.

Figura 4-1 Smart IR&WL

22 Ul (A2 23

Main Menu

Format PALA
Resolution S5M CVla
Back | ight Mode WDRA
Image Ad just d
Exposure J

¥hite Balance Auto

Day/Ni ght Autod
21 Tuminator Smart |R&WLA
1 age LLsh
| [EAdvanced \
Deifiati | t
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Figura 4-2 Modul WL

Main Menu

Format
Resolution
Back| ight Mode
Image Adjust
Exposure

¥hite Balance
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Language

Figura 4-3 Modul IR

Main Menu

Format
Resolution
Back| ight Mode
Image Adjust
Exposure

White Balance

Day/Night
21 Tuminator
[lEgiiguage

iR
Adﬁgﬁced

i DM:It

PALA4

SM CVla
WDRJ

d

|

Auto

WL Moded
English

PALA

SM CVla
WDRa

d

|

Auto
Autod

IR Moded

shish

Y S0(E

I ARz s

U aR%a s

13



6 Camera de temperatura si umiditate
Configurare

Camera de temperatura si umiditate poate masura temperatura si umiditatea mediului ambiant si poate afisa

valoarea pe interfata live.

6.1 Activarea/dezactivarea temperaturii si umiditatii
In meniul OSD (Figura 3-7), selectatiAvansat > Temp. & Umiditatepentru a activa si dezactiva functia.

Puteti vizualiza in timp real temperatura si umiditatea din imagine.

6.2 Configurarea modului de monitorizare a temperaturii

Camera de temperatura si umiditate accepta corectia temperaturii In conditii de lumina puternica in aer liber. Puteti
schimba modul de monitorizare a temperaturii.
Pasul1 PermiteTemp. & Umiditate.
Pasul 2 SelectatiStandardsauLumina soareluiinModul de masurarepentru a schimba modul de monitorizare a
temperaturii.Standardeste setat implicit.
L0
Vi se recomanda sa schimbati modul inStandardsauLumina soareluicand camera este

utilizate Tn interior sau, respectiv, in exterior.

- ]

6.3 Reglarea afisarii temperaturii si umiditatii

Pasul 1 SelectatiAvansat>Temperatura si umiditatea>Locatiein meniul OSD.

[

Asigurati-va ca functia de temperatura si umiditate este activata.
Pasul 2  Faceti clic pe butoanele de directie din meniul PTZ pentru a schimba locatia de afisare.

Pasul 3 Clicintroducepentru a salva configuratia.
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Figura 6-1 Reglati afisajul pentru temperatura si umiditate

T: 29°C H:45%

L-._.l

Faceti clic dreapta oriunde pe imaginea de monitorizare pentru a reveni la interfata anterioara dupa toate

setarile sunt finalizate.

6.4 Vizualizarea temperaturii si umiditatii

v

Pasul 1 Faceti clic dreapta pe interfata live pentru a intra in meniul principal XVR (Figura 3-1).
Pasul2 SelectatiloT > AFISARE IN TIMP REAL, iar apoi puteti vizualiza temperatura si umiditatea in
timp real.
Figura 6-2 Vizualizati temperatura si umiditatea

&) loT

5 Sec

SEARCH INFO Display Graph AG y Detect Position Name Current Value o el Preview

Humidity Chn2-Humidity-1 69

Temperature Humidity

Locked

Pentru detalii, consultati manualul utilizatorului XVR.
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7 Configurarea camerei de descurajare activa

Camera de descurajare activa poate avertiza activ intrusii cu LED-uri chiar nainte ca utilizatorii sa fie constienti de

incident. Odata ce este detectata o intruziune, LED-ul va fi aprins pentru a alerta intrusul.

7.1 Raza de detectare a detectorului PIR

Intervalul de detectare orizontal al senzorului este de 100° sau 110°.

Figura 7-1 Domeniu de detectare orizontal

/

110

N

0 2 4 6 8 10 12m

Distanta verticala de detectare a senzorului este de 2 m-10m, 1 m-14 msau 1 m-12m.

Figura 7-2 Distanta de detectare verticala

22m-3m

7.2 Configurarea modului de declansare

In meniul OSD (Figura 3-7), selectatiAlerta > Modul de declansare.
Daca selectatiSet camera, alarma sonora si luminoasa va fi declansata in dispozitiv.

Daca selectatiSet XVR, alarma sonora si luminoasa va fi declansata in XVR.

I._'_.l

Pentru mai multe informatii despreSet XVR, vezi manualul utilizatorului XVR.




7.3 Configurarea avertismentului luminos si a alarmei audio

1]

Aceasta functie este disponibila numai cand modul de declansare este setat laSet camera.
- in meniul OSD (Figura 3-7), selectatiAlerta. A stabilitAvertizare luminoasalaPE, apoi introduceti elementul.
- PentruModul, Puteti selecta dintrelluminatlaFlash.
- Daca selectatiFlash, puteti setaFrecventa blituluilaScazut,Mediusaulnalt.
- PentruDurata alertei, puteti regla de la 5 secunde la 60 de secunde.
- n elementul Alertd audio, setati-l la ON, apoi introduceti elementul.
- InAudioelement, puteti selecta dintre trei audio.
LLI
Puteti contacta asistenta post-vanzare pentru a personaliza sunetele de alarma.
- InVolumelement, puteti selecta dinScdzut,Mediusiinalt. inDurata
- alertei, puteti regla de la 5 secunde la 60 de secunde.

7.4 Configurarea camerei de descurajare activa cu iluminatoare duale
inteligente

In—v-l

Pentru detalii despre configurareiluminatoare inteligente duale,vedea "5 camere inteligente cu iluminatoare duale

Configurare”.

Pasul 1 SelectatiMeniu principal>Alerta, apoi setatiAlerta audiolaPE

Pasul2 . SeteazaVolumsiDurata alertei.
[
Cea mai scurta durata de alerta este de 5 s, iar cea mai lungad este de 60 s.

Pasul 3  Selectati 5 clipuri audio diferite (inclusivAlarma,Nu exista parcare aici, Teren privat fara intrare, Zona de
avertizare oprita, siBine ati venit).

1]

Puteti, de asemenea, sa faceti DIY primul clip intr-un fisier .bin si sa 1l importati in back-end pentru a fi utilizat.
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Figura 7-3 Meniul principal

2-06:-13 1/5:301 30

Main Menu

Format PALA
Resolutien 1080P CVI
Back [light Mode WDRA
Image Adjust o
Exposure g

White Balance Auto
Day/Night Autou
>Alert d

1 || | GriinaEer Smart |R&WLA
Lénguame English
Advanced d

De fiaulllt

Exift

Figura 7-4 Alerta
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Figura 7-5 Alerta audio

Audic Alert

Audia 1
Low
t Duration 5

turn

Pasul4 SelectatiMeniu principal>Alerta, apoi setatiAvertizare luminoasalaPE.
Pasul 5 SeteazaFrecventa blituluisiDurata alertei.
Cea mai scurtd durata de alertd este de 5 s, iar cea mai lunga este de 60 s.

Figura 7-6 Avertizare luminoasa

Light Warning

sh Freq Med ium
Alert Duration 30
Return
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8 Configurarea camerei Gateway

L]

Aceastd functie este disponibila pe anumite modele.

Aceasta serie de dispozitive poate servi drept gateway pentru conectarea dispozitivelor nod wireless compatibile, inclusiv
contact usa/fereastra, sirena si detector PIR la XVR pentru a forma o retea locala de alarma. Odata ce orice alarma de la
dispozitivele din retea este declansata, dispozitivul transmite semnalul de alarma conform configuratiei.

Figura 7-7 Diagrama retelei
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Conectati dispozitivele nod wireless la XVR cu camera gateway si apoi configurati parametrii.

L

Pentru o configuratie mai detaliatd, consultati manualul utilizatorului XVR sau dispozitivului nod.

8.1 Conectarea dispozitivelor nod in meniul OSD

Pasul 1 In meniul OSD (Figura 3-7), selectatiAvansat. A stabilitinscrie-
Pasul 1 telaPE, iar dispozitivul intra in modul de asociere.

Operati dispozitivul nod si intrati Tn modul de asociere conform manualului corespunzator. Dupa
Pasul2 finalizarea imperecherii, puteti verifica informatiile dispozitivului conectat pe Imperecherea

senzorilorinterfata.

8.2 Conectarea dispozitivelor nod pe XVR

Pasul 1 In meniul principal XVR (Figura 3-1), selectatiloT > MANAGER > Asocierea senzorilor. Clic

Pasul2 Adauga.
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Figura 8-1 Addugati imperecherea senzorului (1)

Add

Access Type Camera Gateway

Add Way Pair

Access Point Chn2-Air
Serial No.

Name

Type

Class

Status

Pasul 3 InTip de acceslist3, selectatiCamera Gateway. Clic
Pasul4 Pereche, iar dispozitivul intra in modul de asociere.
Operati dispozitivul nod si intrati Tn modul de asociere.

Figura 8-2 Addugati imperecherea senzorului (2)

Add

Access Type Camera Gateway
Add Way Pair

Access Point Chn6-Air

Serial No. 3J0 183 M—
Name Chn6-Panic Button-1
Type Panic Button

Class Alarm In

Status Connected

Pasul 5 Clicinapoi.

CIIC . pentru a modifica numele dispozitivului; clic

. pentru a sterge dispozitivul nod.

Figura 8-3 Dispozitiv conectat

@ loT
REALTIME DISPLAY _ Temperature/Hu... Wireless Detector  Wireless Siren

SEARCH INFO Access Type Camera Galeway - Channel All

MANAGER

Edit Delete Access Type  Access Point Type

ra ] Camera Gat. Chn2-Airfly Panic Button
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9 Instalarea camerei Box

- Dispozitivul nu este echipat cu lentile atunci cand este livrat din fabrica si trebuie sa il instalati
obiectiv.

- Nu indepartati inainte folia de adsorbtie electrostatica de pe suprafata capacului transparent
instalarea si depanarea sunt finalizate, ceea ce inseamna a evita deteriorarea in timpul instalarii.

- Instalati lentila pe dispozitiv la timp dupa despachetare, ceea ce este pentru a evita modulul dispozitivului
fiind expus in mediu umed timp indelungat.

- Suprafata de montare trebuie sa fie suficient de groasa pentru a sustine de cel putin 3 ori greutatea dispozitivului.

- Instalati inelul adaptor C/CS pe camera daca utilizati obiectiv cu montura C.

- Urmadtoarea figura de instalare este doar pentru referintd.

9.1 Instalarea obiectivului

9.1.1 Instalarea lentilei tip 1

Pasul 1  Scoateti capacul de protectie de pe dispozitiv. Aliniati obiectivul la pozitia lentilei dispozitivului (instalati inelul
adaptor C/CS pe dispozitiv daca utilizati obiectiv cu montura C). Rotiti in sensul acelor de ceasornic pentru a fixa
ferm obiectivul.

Pasul 2  Introduceti mufa cablului obiectivului in conectorul lentilei auto iris de pe panoul lateral al dispozitivului. Omiteti
acest pas daca utilizati un obiectiv cu iris automat.

Pasul 3  Fixati surubul 1ang& inelul de focalizare, apoi rotiti in sens invers acelor de ceasornic pentru a muta inelul de focalizare in afar
pentru a focaliza manual pana cand obtineti un videoclip clar.

Pasul4 Dupa ce ati terminat focalizarea, fixati ferm surubul de langa inelul de focalizare.

Pasul 5 Fixati inelul de focalizare.

Figura 9-1 Instalarea obiectivului (1)
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9.1.2 Instalarea lentilei tip 2

Figura 9-2 Panoul frontal

o0 00y ;o oo o)

Tabelul 9-1 Componentele panoului frontal

Nu. Nume Nu. Nume
1 semn rosu 2 Buton de demontare a obiectivului
Pasul 1  Scoateti capacul de protectie de pe lentila dispozitivului, aliniati semnul rosu al lentilei cu semnul
rosu®pe dispozitiv, rotiti catarama n sensul acelor de ceasornic panad cand butonul de demontare a
lentilei® sare n sus, apoi obiectivul este instalat.
Pasul 2  Slabiti surubul de pe inelul de focalizare, rotiti inelul de focalizare spre exterior pentru a focaliza manual pana cand
obtineti un videoclip clar. Omiteti acest pas daca utilizati un obiectiv care accepta focalizarea automata.
Figura 9-3 Instalarea obiectivului (2)
Tabelul 9-2 Componentele lentilelor
Nu. Nume Nu. Nume
1 Surub 2 Inel de focalizare

Pasul 3 Dupa focalizare, strangeti surubul de pe inelul de focalizare si fixati inelul de focalizare.

L1

Pentru a demonta obiectivul, apasati butonul de demontare a obiectivului®,rotiti lentila in sens invers acelor de ceasornic si

elibereaza galeata.
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9.2 Instalarea portului I/0

9.2.1 Cablu de conectare

Pasul 1 Apasati si tineti apasata mini surubelnita pentru a apdsa butonul de pe canelura pentru orificiul cablului de
conectat.

Pasul2 Introduceti cablul in canalul pentru

Pasul 3 orificiu. Eliberati surubelnita.

Figura 9-4 Instalati cablul
° i

Slotted
Screwdriver

Cable

9.2.2 Scoaterea cablului

Pasul 1 Folositi mini surubelnita pentru a apdsa butonul de pe canelura pentru orificiul cablului de
conectat.
Pasul2 Scoateti cablul din canelura pentru
Pasul 3 orificiu. Eliberati surubelnita.
Figura 9-5 Scoateti cablul

9.3 Instalarea dispozitivului

I—'_.l

Aparatul se livreaza fara suport de montare si surub. Trebuie sa le cumparati separat.
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Figura 9-6 Componentele dispozitivului
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Tabelul 9-3 Componentele dispozitivului
Nu. [ Nume Nu. | Nume
1 Obiectiv 5 Suport de fixare
2 Panoul frontal 6 Surub autofiletant
3 Surub de fixare 7 Surub de expansiune
4 Surub de reglare a suportului 8 Suprafata de montaj
Pasul 1  Fixati suportul de montare®pe suprafata de montare®.
1) Marcati pozitiile orificiilor de montare ale suportului pe suprafata de montare®,gauriti patru gauri
n pozitiile marcate, introduceti patru suruburi de expansiune®in orificiile de montare si apoi
strangeti.
2) Aliniati cele patru orificii pentru suruburi de pe partea inferioara a suportului de montare®cu suruburile
de expansiune, introduceti patru suruburi autofiletante®si apoi strangeti. Fixati dispozitivul pe
Pasul2  suportul de montare®.
Aliniati pozitiile orificiilor de montare de pe partea inferioara a carcasei dispozitivului cu pozitiile orificiilor
de montare de pe suportul de montare®,si apoi instalati dispozitivul pe suportul de montare cu surubul de
fixare®.
Pasul 3 Reglati unghiul de monitorizare a camerei.
Folositi o cheie pentru a slabi surubul de reglare®,reglati camera in locatia care trebuie monitorizata
si apoi folositi cheia pentru a strange surubul de reglare a suportului®pentru a repara dispozitivul.
Pasul 4

Conectati cablul la panoul din spate al dispozitivului.

Dupa instalarea dispozitivului si conectarea prin cablu, puteti vizualiza imaginea de monitorizare prin intermediul unui
dispozitiv de stocare, cum ar fi XVR.
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10 Configurarea camerei Fisheye

Camera fisheye (camera panoramica) are unghi larg de monitorizare, dar videoclipul sdu este distorsionat. The

Functia dewarp poate oferi un videoclip adecvat si viu, potrivit pentru ochi umani. Functia Fisheye

ar trebui configurat la XVR.

10.1 Fisheye Dewarp pe interfata Live

Pasul 1 In meniul de comenzi rapide XVR, selectatiOchi de peste

Pasul 2 . Setati ochi de pesteModul FitsiModul Afisare.

Figura 10-1 Meniul Fisheye

Fit Mode

Show Mode

Tabelul 10-1 Parametrii ochi de peste

Modul Fit

Descriere

g
Montare pe tavan ( )

Montare la sol ( )

Fereastra originala panorama 360°

1 fereastra de deformare si 1 fereastra panoramica extinsa

2 ferestre panoramice extinse

I o
Ao ;

1 fereastra panoramica la 360° si 3 ferestre de deformare

1 fereastra panoramica la 360° si 4 ferestre deformare

4 ferestre de deformare si 1 fereastra panoramica extinsa

1 fereastra panoramica la 360° si 8 ferestre de deformare

Montare pe perete (

N
N

Fereastra originala panorama 360°

Fereastra panoramica extinsa

IHEI@ETT

1 fereastra panorama deschisa si 3 ferestre de deformare

1 fereastra panorama cu deschidere si 4 ferestre de deformare

1 fereastra panorama deschisa si 8 ferestre de deformare
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- Modurile de deformare pot varia pentru diferite moduri de instalare.

- Pentru canalul non-fisheye, este afisat un prompt pentru a va reaminti ca functia dewarp nu este
sprijinit.

: Unele produse din serie accepta deformarea la 180°, care poate fi montata doar pe perete. Produsul propriu-zis
va prevala.

Figura 10-2 Mod de prezentare Fisheye

Puteti folosi mouse-ul pentru a trage zonele de culoare pe ecranul original din stdnga sau pe ecranele dreptunghiulare

din dreapta pentru a modifica intervalele de monitorizare. (Nu este acceptat pentru montare pe perete.)

10.2 Fisheye Dewarp in timpul redarii

Cand redati videoclipul inregistrat cu ochi de peste, puteti utiliza functia dewarp pentru a regla videoclipul.

Pasul 1 In meniul principal XVR, faceti clicCAUTARE.

Pasul 2 Selectati modul de redare cu o fereastra si canalul ochi de peste corespunzator, apoi faceti clic l la
Joaca.

Pasul 3 Click dreapta @ pentru a accesa interfata de redare dewarp.
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11 Intrebari frecvente

11.1 Sursa de alimentare PoC

PoC XVR accepta functia PoC.

Camera PoC poate fi impartita in camera AT si camera AF. Consumul de energie al camerei AT este mai mic de

12 W, iar consumul de energie al camerei AF este mai mic de 6 W.

Trebuie sa verificati puterea maxima a PoC inainte de utilizare. Presupunand ca puterea maxima a unui XVR
este de 48W, XVR poate conecta camere AT de pana la 48/12=4 si camere AF pana la 48/6=8.

Cand dispozitivul se afla in starea de alimentare PoC, nu conectati niciun alt dispozitiv intre dispozitiv si
PoC XVR sau transceiver PoC, cum ar fi UTC, Balun, transceiver optic, distribuitor si convertor si asa mai
departe; in caz contrar, dispozitivul s-ar putea arde.

Sursa de alimentare PoC este de Tnaltd tensiune. Nu demontati dispozitivul in timpul functionarii normale; in caz contrar, ar

putea cauza pericol atat pentru dispozitiv, cat si pentru utilizatori din cauza tensiunii inalte.

11.2 Sursa de alimentare la distanta lunga

In multe scenarii, clientii nostri adopta sursa de alimentare la distantd lunga, transmitand 12V DC catre camerele situate la
peste 100 m. O astfel de sursa de alimentare la distante lungi poate cauza probleme.

11: Repornirea recurents a dispozitivelor sau chiar defectiunea ICR.

Motive posibile: Cablul lung de alimentare duce la o cadere mare de tensiune pe cablul de alimentare al
echipamentului, iar pornirea luminii IR pe timp de noapte duce la o crestere suplimentara a caderii de tensiune,
ducand la repornirea dispozitivului. Dupa ce dispozitivul este repornit, ICR este comutat implicit in modul Zi. Judecand
lumina ambientald pe timp de noapte, dispozitivul va functiona in modul Noapte, iar apoi lumina infrarosie este
pornitd, ceea ce face ca dispozitivul sd reporneasca din nou din cauza subtensiunii. Astfel, ICR este comutat la fiecare

2 secunde, impactand durata de viata a comutadrii.
i2: Nu se pot reporni dispozitivele pe timp de noapte si apare ecranul negru sau repornirea la comutarea ICR.

Motive posibile: Cablul lung de alimentare duce la o cadere mare de tensiune pe cablul de alimentare al
echipamentului, iar pornirea luminii IR pe timp de noapte duce la o crestere suplimentara a caderii de tensiune,

ducand la repornirea dispozitivului si a ecranului negru.

Solutie: In timpul constructiei, cAnd locatia camerei este departe de sursa de alimentare, trebuie s& adoptati o sursa de alimentare

separata la distanta lunga sau sa cumparati o sursa de alimentare duald DP pentru a utiliza o sursa de alimentare de 24 V AC.

11.3 Alimentare centralizata

Problema tipica a sursei de alimentare centralizata este ca pe ecranul dispozitivului exista dungi negre

evidente, care interfereaza cu afisajul.

Principiul alimentarii cu energie centralizata este urmatorul:
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Figura 11-1 Principiul alimentarii centralizate
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Exista doud cdi pentru puterea de iesire a CAM4, calea de retur 1 si calea de retur 2. Reflow 2 curge mai
intai catre CAM1, apoi curge catre sursa de alimentare de la masa de alimentare a CAM1. in acest fel,
recircularea pamantului sursei de alimentare CAM4 afecteaza masa video a CAM1, rezultand dungi de

interferenta pe ecran. Si CAM4 interfereaza si cu CAM2 si CAM3.
in acelasi mod, CAM1, CAM2 sau CAM3 afecteaza alte camere in afara de el.

Motivul principal pentru interferenta sursei de alimentare centralizate este ca masa de alimentare a camerei nu este izolata.
Pentru a rezolva aceasta problema: Utilizati dispozitive cu dubla putere cu izolarea pamantului sursei de alimentare; echipati
dispozitivele de putere redusa cu izolatoare de putere pentru a bloca calea de intoarcere 2 dispozitivele de putere redusa pot
folosi si izolatoare de putere pentru a bloca calea de intoarcere 2; utilizati surse de alimentare izolate pentru fiecare canal sau

alimentati dispozitivul separat, care sunt cele doua metode recomandate.

11.4 Protectie impermeabila a conectorului

Camerele HDCVI trebuie sa fie bine impermeabilizate si protejate. Dupa instalare, infasurati bine conectorul
BNC si conectorul de alimentare cu banda izolata sau impermeabild pentru a preveni apa si fortele
electromotoare externe. Cand dispozitivul de carcasa metalica este instalat pe suprafete metalice, cum ar fi
ascensoare si autobuze, carcasa metalica nu trebuie sa fie in contact cu suprafata de instalare pentru a preveni

apa si fortele electromotoare externe.
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Figura 11-2 Masuri de impermeabilitate
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intretinere

A\

Pentru a mentine calitatea imaginii si functionarea corecta a dispozitivului, va rugam sa cititi

urmand instructiunile de intretinere cu atentie si pastrati o aderenta rigida.

Dezasamblarea si inlocuirea desicantului

- Urmati cu atentie instructiunile din manual atunci cand efectuati orice operatiune de demontare a
dispozitivului; in caz contrar, ar putea cauza scurgeri de apa sau o calitate slaba a imaginii din cauza
dezasamblarii neprofesionale.

- Va rugam sa contactati serviciul post-vanzare pentru inlocuirea desicantului daca pe lentila se gaseste ceata
condensatd dupa despachetare sau cand desicantul devine verde. (Nu toate modelele sunt incluse cu

desicant).

Intretinerea lentilelor si a protectiei lentilelor

- Lentila si protectorul lentilei sunt acoperite cu un strat antireflex, care ar putea fi contaminat
sau deteriorat si ar putea duce la zgarieturi sau imagini neclare atunci cand sunt atinse cu
praf, grasime, amprente si alte substante similare.
- Nu atingeti direct senzorul de imagine (CCD sau CMOS). Praful si murdaria pot fi iIndepartate cu o

suflanta de aer sau puteti sterge usor lentila cu o carpa moale umezita cu alcool.

intretinerea corpului dispozitivului

- Corpul dispozitivului poate fi curdtat cu o carpa moale si uscata, care poate fi folosita si pentru a indeparta petele
persistente atunci cand este umezita cu detergent slab.

- Pentru a evita posibilele deteriorari ale acoperirii corpului dispozitivului, care ar putea duce la scaderea performantei, nu
utilizati solventi volatili, cum ar fi alcool, benzen, diluant si asa mai departe, pentru a curata corpul dispozitivului si nici nu poate

fi folosit detergent puternic, abraziv.
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Anexa 1 Recomandari de securitate cibernetica

Actiuni obligatorii care trebuie intreprinse pentru securitatea de baza a retelei
dispozitivului: 1. Utilizati parole puternice
Consultati urmatoarele sugestii pentru a seta parole:
o Lungimea nu trebuie sa fie mai mica de 8 caractere;
@ Includeti cel putin doua tipuri de personaje; tipurile de caractere includ litere mari si mici,
numere si simboluri;
@ Nu contine numele contului sau numele contului in ordine inversa;
@ Nu utilizati caractere continue, cum ar fi 123, abc etc.;
@ Nu utilizati caractere suprapuse, cum ar fi 111, aaa etc.;
2. Actualizati firmware-ul si software-ul client la timp
@® Conform procedurii standard din industria tehnologiei, va recomandam sa pastrati firmware-ul dispozitivului
(cum ar fi NVR, DVR, camera IP etc.) actualizat pentru a va asigura ca sistemul este echipat cu cele mai
recente corectii si corectii de securitate. Cand dispozitivul este conectat la reteaua publica, se recomanda
activarea functiei ,verificare automata pentru actualizari” pentru a obtine informatii in timp util despre
actualizarile firmware-ului lansate de producator.
® vi sugeram sa descarcati si sa utilizati cea mai recentad versiune a software-ului client.
Recomandari , Imi place” pentru a imbunététi securitatea retelei dispozitivului
dvs.: 1. Protectie fizica
Va sugeram sa efectuati protectie fizica a dispozitivului, Tn special a dispozitivelor de stocare. De exemplu,
plasati dispozitivul intr-o sala de calculatoare si un cabinet special si implementati permisiunea de control
al accesului bine facuta si gestionarea cheilor pentru a impiedica personalul neautorizat sa efectueze
contacte fizice, cum ar fi deteriorarea hardware-ului, conexiunea neautorizata a dispozitivului amovibil
(cum ar fi un disc flash USB, port serial), etc.
2. Schimbati parolele in mod regulat
Va sugeram sa schimbati parolele in mod regulat pentru a reduce riscul de a fi ghicit sau spart.
3. Setati si actualizati parolele Resetare informatii la timp
Dispozitivul accepta functia de resetare a parolei. Va rugam sa configurati informatiile aferente pentru resetarea
parolei la timp, inclusiv cutia postala a utilizatorului final si intrebarile privind protectia prin parola. Daca
informatiile se modifica, va rugam sa le modificati din timp. Cand setati intrebari privind protectia cu parol3, se
recomanda sa nu le folositi pe cele care pot fi usor de ghicit.
4. Activati Blocarea contului
Functia de blocare a contului este activata in mod implicit si va recomandam sa o pastrati activata
pentru a garanta securitatea contului. Daca un atacator incearca sa se conecteze cu parola gresita de
mai multe ori, contul corespunzator si adresa IP sursa vor fi blocate.
5. Schimbati HTTP implicit si alte porturi de servicii
Va sugeram sa schimbati HTTP implicit si alte porturi de serviciu in orice set de numere intre 1024 si
65535, reducand riscul ca persoanele din afara sa poata ghici ce porturi utilizati.
6. Activati HTTPS
Va sugeram sa activati HTTPS, astfel incat sa vizitati serviciul Web printr-un canal de comunicare
securizat.
7. Legarea adresei MAC
Va recomandam sa legati adresa IP si MAC a gateway-ului de dispozitiv, reducand astfel riscul
de falsificare ARP.
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8. Alocati conturi si privilegii Tn mod rezonabil
n conformitate cu cerintele de afaceri si de management, addugati in mod rezonabil utilizatori si atribuiti-
le un set minim de permisiuni.
9. Dezactivati Serviciile inutile si alegeti moduri sigure
Daca nu este necesar, se recomanda dezactivarea unor servicii precum SNMP, SMTP, UPnP etc., pentru a reduce
riscurile.
Daca este necesar, este foarte recomandat sa utilizati moduri sigure, inclusiv, dar fara a se limita la
urmatoarele servicii:
@® SNMP: Alegeti SNMP v3 si configurati parole puternice de criptare si parole de
autentificare.
@ svre: Alegeti TLS pentru a accesa serverul de cutie postala.
@ FTP: alegeti SFTP si configurati parole puternice.
@ Hotspot AP: alegeti modul de criptare WPA2-PSK si configurati parole puternice.
10.Transmisie criptata audio si video
Daca continutul datelor dvs. audio si video este foarte important sau sensibil, va recomandam sa
utilizati functia de transmisie criptatd, pentru a reduce riscul ca datele audio si video sa fie furate In
timpul transmisiei.
Memento: transmisia criptatd va cauza o oarecare pierdere a eficientei transmisiei.
11. Audit Securizat
[ Verificati utilizatorii online: va sugeram sa verificati in mod regulat utilizatorii online pentru a vedea daca dispozitivul
este conectat fara autorizatie.
. Verificati jurnalul dispozitivului: prin vizualizarea jurnalelor, puteti cunoaste adresele IP care au fost utilizate pentru a va conecta la
dispozitivele dvs. si operatiunile cheie ale acestora.
12. Jurnal de retea
Datorita capacitatii limitate de stocare a dispozitivului, jurnalul stocat este limitat. Daca trebuie sa salvati jurnalul
pentru o perioada lunga de timp, se recomanda sa activati functia de jurnal de retea pentru a va asigura ca
jurnalele critice sunt sincronizate cu serverul de jurnal de retea pentru urmadrire.
13.Construiti un mediu de retea sigur
Pentru a asigura mai bine siguranta dispozitivului si pentru a reduce potentialele riscuri cibernetice, vd recomandam:
@ Dezactivati functia de mapare porturi a routerului pentru a evita accesul direct la dispozitivele intranet
din reteaua externa.
@ Reteaua ar trebui sa fie partitionata si izolata in functie de nevoile reale ale retelei. Daca nu
exista cerinte de comunicare Intre doua subretele, se recomanda utilizarea VLAN, network
GAP si alte tehnologii pentru a partitiona reteaua, astfel incat sa obtineti efectul de izolare a
retelei.
@ Stabiliti sistemul de autentificare a accesului 802.1x pentru a reduce riscul accesului neautorizat la
retelele private.
@ Activati functia de filtrare a adreselor IP/MAC pentru a limita intervalul de gazde permise s acceseze

dispozitivul.
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